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Justificacio

Per qué és necessari el Codi de bones
practiques?

v Els sistemes d'informacié sén basics per as-
solir els objectius de 'organitzaci; per aixo els
usuaris els han d’emprar preservant la segure-
tat.

v L'Us de sistemes d'informacié per tractar la in-
formacio té una finalitat doble:

= Facilitar i agilitar l'assisténcia sanitaria
i tramitar els procediments adminis-
tratius.

=  Proporcionar informacié completa,
homogenia, actualitzada i fiable.

v L'Gs d'equipament informatic i de comunicaci-
ons és una necessitat, i per aixo es posa a la
disposicié dels usuaris com a instrument de
treball. Es competéncia del Servei de Salut de-
terminar les normes, les condicions i les res-
ponsabilitats per emprar-lo.

v També és un instrument per complir la legis-
lacié vigent en materia de proteccié de dades,
de seguretat de la informacié i sobre drets i
deures dels ciutadans.

Qué és un usvari?

Tot empleat public que presti servei en el Servei
de Salut i el personal d'empreses externes que
acompleixi tasques de manera permanent o oca-
sional en qualsevol organ pertanyent o adscrit al
Servei de Salut.

Qué és un sistema d’informacié?

Es un conjunt de dades que interactuen entre si
amb una finalitat comuna.

Objecte i abast

Quin és l'objecte del Codi de bones practiques?

L'objectiu és establir les directrius i les recomana-
cions que han de tenir en compte tots els profes-
sionals que facin feina per al Servei de Salut sobre
I'Us dels sistemes d'informacié, a fi d’optimitzar els
recursos disponibles i mantenir la seguretat, la
confidencialitat, la disponibilitat i la integritat de
les dades personals, tot aixd sense perjudici de
complir la normativa vigent.
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A qui s’ha d’aplicar el Codi de bones practiques?

Tots els usuaris —tant els empleats publics com
els adscrits a empreses externes publiques o pri-
vades— que tenguin accés als sistemes d'infor-
macié del Servei de Salut o a les dades que figurin
sota la seva titularitat han de saber i aplicar els re-
quisits i les instruccions d’aquest Codi.

Sobre quins recursos s’ha d’aplicar el Codi de
bones practiques?

Es aplicable a tots els recursos —equipament fisic,
equipament logic, serveis i informacié— emprats
pels usuaris per acomplir les funcions propies.

Quan cal garantir la seguretat de la informacié?
| la dels sistemes que permeten el tractament de
la informacié?

Cal garantir la seguretat de la informacié al llarg
de totes les fases del seu cicle de vida (generacio,
distribucié, emmagatzematge, processament,
transport, consulta i destruccio) i la dels sistemes
en qué es basa (analisi, disseny, desenvolupa-
ment, implantacié, explotacié, integraci6 i mante-
niment).

Que és la disponibilitat?

Es la propietat o caracteristica que consisteix a te-
nir accés a les dades o processos quan es reque-
reixin.

Que és la integritat?

Esla propietat o caracteristica que consisteix en el
fet que la informacié no ha estat alterada de ma-
nera no autoritzada.
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Informacié als usuaris

On es pot trobar el Codi de bones practiques?

v Es a la disposicié de tots els usuaris en el web
del Servei de Salut.

v" Cal adjuntar-lo als manuals de benvinguda de
les gerencies territorials, a fi que els treballa-
dors que s’hi incorporin el consultin abans
d’emprar els recursos del Servei de Salut.

Seguretat de la informacio

La Sequretat de la Informacié és un dels principals compromisos que el Servei de Salut de
les llles Balears té envers la ciutadania.

Aixi, treballa perqué |a informacié que gestiona estigui sempre protegida i a resguard, i per garantir-ne, aplicant
mesures técniques | organitzatives, la confidencialitat, disponibilitat i integritat,

B
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o Politica de seguretat de la
informacid
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Seguretat

Qui s’ha d’encarregar de difondre aquesta
norma?

Els organs de direccié i de gestié del Servei de Sa-
lut —estructurats en Serveis Centrals i en gerén-
cies territorials— sén els responsables de difondre
aquesta norma a les empreses externes, a fi que
els seus usuaris la coneguin i la compleixin, i
també el Servei de Seguretat de la Informacié.

Que passar si no es compleix el Codi de bones
practiques?

L'incompliment de qualsevol de les pautes de
comportament establertes en el Codi pot donar
lloc a la responsabilitat disciplinaria corresponent,
tot aplicant les normes reguladores del regim juri-
dic propi de l'usuari.
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Que passar si es detecta un Us inadequat dels
sistemes o no es compleixen els requisits
minims de seguretat?

v" Els sistemes poden ser bloquejats o suspesos
temporalment.

v El servei es restablira quan la causa de la in-
seguretat o de la degradacié hagi desaparegut.

Confidencialitat de la informacié

A queé es refereix la confidencialitat?

Es la propietat o caracteristica que consisteix a no
posar informacioé a la disposicié de persones, en-
titats o processos no autoritzats ni revelar-los-la.

Amb qui es pot compartir la informacié a la qual
hom té accés per raons de la feina?

x  Només amb el personal que tengui 'autorit-
zacié deguda i explicita. Com a mesura de
proteccié de la informacié propia, confiada o
tractada pel Servei de Salut, els usuaris s’han
d’abstenir de comunicar-la, divulgar-la, distri-
buir-la o posar-la a 'abast d'altres persones
(externes o internes no autoritzades) per mitja
de suports informatics o per qualsevol altre
mitja que no s’hagi autoritzat préviament.

Quan acaba el compromis de confidencialitat
amb el Servei de Salut?

x  Mai. Tot el personal del Servei de Salut i el
personal alié que, per raé de l'activitat profes-
sional que desenvolupi, hagi tingut accés a in-
formacié gestionada pel Servei de Salut (da-
des personals, documents, metodologies,
claus, analisis, programes, etc.) ha de mantenir
una absoluta reserva durant temps indefinit,
fins i tot després que hagi acabat la relacié que
tenia amb el Servei de Salut.
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A quina informaci6 es pot accedir?

v" Els usuaris només poden accedir a la informa-
ci6 per a la qual tenguin l'autoritzacié deguda i
explicita depenent de les funcions que acom-
pleixin.

v' Els drets d'accés a la informacio i als sistemes
d'informacié que la tracten s’han d’atorgar
sempre de conformitat amb els principis del
minim privilegi possible i de la necessitat de
coneixer.

% En cap cas poden tenir accés a informacié que
pertanyi a altres usuaris o grups d’usuaris per
a la qual no tenguin autoritzacio.

En qué consisteixen els principis de minim
privilegi possible i de necessitat de conéixer?

En virtut d’aquests principis, els usuaris només po-
den accedir a la informacié i als sistemes d'infor-
macid per als quals tenguin l'autoritzacié deguda i
explicita depenent de les funcions que acomplei-
xin.

Que ha de fer un usuari quan acaba la relacié
que tenia amb el Servei de Salut?

v" Deixa de tenir accés als sistemes d'informacié
del Servei de Salut i a les dades que contenen.
Per aix0 ha de tornar qualsevol suport que
contengui dades a les quals hagi tingut accés
durant la relacié amb el Servei de Salut.

v També ha de cedir el control sobre qualsevol
fitxer o document relatiu a la prestacié profes-
sional. Si ha creat fitxers o documents de ca-
racter no professional, els ha d’eliminar.
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Protecci6 de dades de caracter personal

Que és una dada de caracter personal?

Es tota informaci6 sobre una persona fisica iden-
tificada o identificable («linteressaty). Es consi-
dera persona fisica identificable tota persona la
identitat de la qual es pugui determinar, directa-
ment o indirectament, en particular per mitja d’'un
identificador: nom, nimero d'identificacié, dades
de localitzacié, identificador en linia o un o diver-
sos elements propis de la identitat fisica, fisiolo-
gica, genetica, psiquica, economica, cultural o
social.

Que soén les dades personals relatives a la salut?

Sén dades personals relatives a la salut fisica o
mental—inclosa la prestacié de serveis d’atencié
sanitaria— que revelin informacié sobre l'estat de
salut.

Queé és el tractament de les dades?

Es qualsevol operacié o conjunt d’operacions so-
bre dades personals o conjunts de dades perso-
nals, per procediments automatitzats o no: reco-
llida, registre, organitzacid, estructuracié, conser-
vacié, adaptacié o modificacié, extraccié, consulta,
utilitzacié, comunicacié per transmissio, difusié o
qualsevol altra manera d’habilitacié d’accés, aca-
rament o interconnexid, limitacio, supressié o des-
truccio.

Quines mesures de seguretat cal tenir en
compte per emprar els sistemes d’informacio i
en el tractament de dades de caracter personal?

Com a regla general, els professionals han de se-
guir les pautes seguents:

v Servar estrictament el secret professional per
temps indefinit, fins i tot després d’haver aca-
bat la relacié amb el Servei de Salut.

v" Saber els principis del Reglament general d
protecci6 de dades (Reglament (UE)
2016/679) i la Llei organica 3/2018, de 5 de
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desembre, de proteccié de dades de caracter
personal i garantia dels drets digitals.

% Garantir en qualsevol cas la confidencialitat de
les dades a les quals tenguin accés (no enviar
o compartir dades sense tenir garanties sobre
la identitat del destinatari). No accedir a les da-
des per mitjans diferents als proporcionats pel
Servei de Salut.

Quines mesures de seguretat cal aplicar per
tractar la documentacié impresa que contengui
dades de caracter personal?

% S’ha d'evitar imprimir en paper documentacié
que contengui dades personals, si no és ne-
cessari.

% S’ha d'evitar que la documentacié confidencial
impresa quedi a l'abast de persones no auto-
ritzades (a impressores o fotocopiadores, al
lloc de treball, etc.).

v Els documents s’han de desar dins calaixos o
armaris tancats amb pany quan s'estigui ab-
sent del lloc de treball.

v Cal destruir de manera segura (en contenidors
reciclatge segellats o amb maquines destruc-
tores de paper) els documents confidencials
quan s’hagi complert la finalitat per a la qual
es van generar.

Quines mesures de seguretat cal aplicar si és
necessari generar fitxers temporals?

x  S’ha d'evitar generar fitxers temporals, pero si
és estrictament necessari cal eliminar-los
convenientment quan s’hagi complert la fina-
litat per a la qual es van generar.

v Shan dallotjar dins les carpetes assignades
per lorganitzacié a fi de garantir els controls
teécnics establerts.

Quins soén les diferéncies entre interessat,
responsable del tractament i encarregat del
tractament?

L’interessat (pacient) és la persona fisica titular de
les dades la identitat de la qual es pugui determi-
nar, directament o indirectament, en particular per
mitja d’un identificador (nom, document d'identi-
tat, dades de localitzacio, identificador, etc.). El res-
ponsable del tractament és la persona fisica o ju-
ridica, lautoritat publica, el servei o un altre
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organisme que, tot sol o amb daltres, determini
les finalitats i els mitjans del tractament. L'encar-
regat del tractament és la persona fisica o juridica,
l'autoritat publica, el servei o un altre organisme
que tracti dades personals per compte del respon-
sable del tractament.

Que és la figura de delegat de proteccié de
dades i quines funcions té?

Es la persona fisica o juridica o l'drgan designat pel
Servei de Salut perqué s'encarregui de garantir
que en lorganitzacié es compleixin les directrius
del Reglament general de proteccié de dades.

Qué és una dada anonimitzada?

Es una dada que no permet identificar linteressat.

Que és la pseudonimitzacié?

Es el tractament de dades personals de manera
que ja no es puguin atribuir a un interessat sense
utilitzar informacié addicional, sempre que
aquesta figuri per separat i estigui subjecta a me-
sures técniques i organitzatives destinades a ga-
rantir que les dades personals no s’atribueixin a
una persona fisica identificada o identificable.

Us dels recursos informatics

Es poden utilitzar els recursos informatics per a
Us personal?

% Com a norma general, no. Només s’han d'uti-
litzar per a les tasques propies dels usuaris
d’acord amb les funcions assignades.

Qui és el propietari dels recursos informatics?

Soén propietat del Servei de Salut, de manera que
li correspon determinar les condicions i les res-
ponsabilitats per protegir-los i emprar-los.

Quines so6n les responsabilitats dels usuaris?

Els usuaris sén responsables de custodiar els re-
cursos i de protegir-los de les possibles amenaces
(accessos no autoritzats, Us indegut, errors o omis-
sions, robatori, etc.).

r'nC °
G CONSELLERIA

(I) SALUT | CONSUM \’ egu retat

B
<



Quines soén les practiques que cal evitar per no
comprometre les mesures de seguretat
establertes pel Servei de Salut?

X

No s’han d’emprar programes ni equips infor-
matics que no siguin els estandards del Servei
de Salut.

No s’ha de modificar la configuracio establerta.

No s’han de treure equips dels locals, excepte
quan estigui autoritzat préviament.

M

No s’han de fer connexions a xarxes o siste-
mes externs per altres mitjans que no siguin
els definits i administrats pel personal compe-
tent.

No s’han d’extreure o utilitzar informacié con-
fidencial ni dades de caracter personal en en-
torns que no estiguin protegits o configurats
adequadament.

No s’han de traslladar fora de les installacions
habituals de treball dades o informacions
—impresos o en qualsevol altre suport, inclo-
sos els digitals— sense lautoritzacié previa
corresponent.

No s’han de destruir, alterar o inutilitzar els re-
cursos informatics, els programes, les dades,
els suports ni els documents.

No s’ha d'intentar desxifrar les claus.

No s’han de modificar o desactivar els meca-
nismes de seguretat implantats.

No s’han de deixar els recursos de tractament
d'informacié desatesos sense les mesures de
blocatge adequades o mantenir suports amb
informacié sensible a llocs poc segurs.

No s’ha d’accedir a la informaci6é que no sigui
necessaria per acomplir les funcions propies.

Codi de bones practiques
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Es poden descarregar musica, pellicules i jocs
als equips del Servei de Salut?

No. Les unitats ofimatiques no s’han d'utilitzar per
a finalitats privades, perqué sén una eina de treball
amb capacitat limitada i, a més, es podria vulnerar
la normativa en materia de proteccié de la propi-
etat intellectual.

Quin tipus d’'informacié es pot emmagatzemar a
les unitats ofimatiques?

Esta prohibit expressament emmagatzemar-hi in-
formacié amb contingut de caracter racista, xeno-
fob, pornografic, sexual, dapologia del terrorisme
0 que atempti contra els drets humans, o que actui
en perjudici dels drets a la intimitat, a 'honori a la
imatge propia o contra la dignitat de les persones.

Es poden installar programes a 'equip?

No, excepte amb l'autoritzacié expressa del res-
ponsable del servei i del servei d'informatica.

Quines mesures de seguretat han de complir els
dispositius mobils proporcionats pel Servei de
Salut?

v" Han de disposar de les mesures de seguretat
necessaries per garantir-ne la seguretat, les
quals s’han de basar almenys en la installacié
de sistemes de proteccié contra programes
maliciosos i en actualitzacions i sistemes de
proteccié d'installacié de programes malicio-
SOs.

v Han d'estar protegits amb contrasenya i blo-
catge automatic per inactivitat.

v" Han de tenir mecanismes d’encriptacié per
impedir que les persones no autoritzades ac-
cedeixin a la informacié que emmagatzemen.
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% En cap cas esta permeés installar aplicacions
no autoritzades pel Servei de Salut o que pu-
guin comprometre el funcionament dels dis-
positius mobils.

v" Per motius de seguretat, el Servei de Salut pot
blocar els dispositius mobils que presentin
riscs per a la seguretat o posin en perill la con-
fidencialitat de la informacié que contenguin.

Com cal actuar en un incident de la seguretat
amb un dispositiu mobil?

v" Sies perd un dispositiu mobil, 'usuari ho ha de
comunicar immediatament al Centre d’Aten-
cié a Usuaris (CAU) o al servei d'informatica
corresponent perqué el bloqui i nesborri el
contingut.

Es poden utilitzar dispositius personals per a la
feina?

v" Els dispositius personals emprats en ambit
del Servei de Salut que accedeixin a les xarxes
i aplicacions corporatives poden ser sotmesos
pel Servei de Salut a accions de prevencié i
control, perd es limitaran a les arees, les apli-
cacions i els contenidors d'informacié corpo-
rativa d’aquests dispositius personals.

x  Si és necessari que un dispositiu personal es
connecti a les xarxes i aplicacions corporati-
ves, el nivell de seguretat del dispositiu ha de
ser el mateix que el dels corporatius.

% No es pot connectar a la xarxa informatica de
comunicacions corporativa (xarxa interna) cap
dispositiu diferent dels configurats, habilitats i
admesos pel Servei de Salut, llevat que es dis-
posi de l'autoritzacié previa corresponent.

Codi de bones practiques
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En qué consisteix 'emmagatzematge
en el nigul?

Consisteix en la disposicié d’aplicacions, platafor-
mes o infraestructures que, a carrec d’un proveidor
o del mateix Servei de Salut, estan accessibles per
mitja d'internet, independentment d'on estiguin
allotjats els sistemes d'informacié, i de manera
transparent per a 'usuari.

Es pot emmagatzemar tot tipus d’'informaci6 en
el nigul?

% No és permes transmetre o allotjar informacié
sensible, confidencial, dades personals o infor-
macid protegida propia del Servei de Salut en
servidors externs o solucions d’emmagatze-
matge en el nigul diferents de les corporatives,
llevat que es disposi de lautoritzacié previa
corresponent.

v" Cal comprovar que no hi hagi traves legals per
i verificar que s’hagi subscrit un contracte ex-
prés entre el Servei de Salut i lempresa res-
ponsable de la prestacié del servei, inclosos
els acords de nivell de servei que siguin proce-
dents, l'acord de confidencialitat corresponent,
i sempre havent analitzat els riscs associats.

v Abans d’emprar aquests recursos externs, la
Subdireccié de Tecnologia de la Informacié ha
d’establir les caracteristiques del servei prestat
i les responsabilitats de les parts, detallant el
que es considera qualitat minima del servei
prestat i les consequéncies d'incomplir-lo.

X vv
A f o

Qué és un programa maliciés (malware)?

Es un tipus de programari que té com a objectiu
infiltrar-se en un equip informatic o sistema d'in-
formacié sense el consentiment del seu propietari.
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Quines mesures es poden prendre per evitar els
programes maliciosos?

v

Si se sospita que un equip ha estat infectat per
un programa maliciés, cal comunicar la inci-
dencia seguint el procediment corresponent.

Cal adoptar totes les precaucions possibles en
executar qualsevol programa, fins i tot encara
que procedeixi d'una font considerada de con-
fianca, atés que pot haver estat suplantat per
un programa maliciés.

S’ha d’evitar executar fitxers adjunts rebuts per
correu electronic i visitar pagines web amb
continguts de legalitat o moralitat dubtoses,
perqué habitualment sén una font d'infecci-
ons.

Mesures de seguretat

Quines son les mesures de seguretat principals
d’accés fisic?

v

Els monitors d'ordinador—especialment els
que siguin a zones amb accés del public—
s’han d'orientar de tal manera que s’elimini
tant com sigui possible l'angle de visi6 a les
persones no autoritzades.

Cal custodiar la informacié confidencial o amb
dades personals que figuri en qualsevol suport
digital o que sigui visible directament en el
monitor de l'ordinador, a fi d’evitar que s’hi ac-
cedeixi sense autoritzacio.

X
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No s’ha de mantenir informacié a la vista
sense el control del responsable en aquell mo-
ment. Si esta absent, cal establir els mecanis-
mes oportuns segons les caracteristiques del
lloc de treball i del suport en el qual estigui la
informacié per impedir que persones no auto-
ritzades hi puguin accedir.

Quines soén les principals mesures de seguretat
d’accés logic?

v

L'identificador d'usuari i la contrasenya cor-
responent que s’assignen al personal que els
requereixi son confidencials, personals i in-
transferibles. Per tant, és responsabilitat del
titular I'Us que se'n faci.

L
@

Cada usuari ha de vetlar per la confidenciali-
tat de la seva contrasenya; en cap cas 'ha de
desar en fitxers digitals ni 'ha d’escriure en pa-
per o en qualsevol altre suport que sigui llegi-
ble o accessible. Tampoc pot comunicar a una
altra persona el seu identificador d'usuari ni la
contrasenya.

En cap circumstancia es pot utilitzar una ses-
si6 oberta amb una altra identitat.

Si un usuari sospita que la seva contrasenya
ha estat coneguda de manera fortuita o frau-
dulenta per una persona no autoritzada, 'ha de
modificar i ha de notificar immediatament la
incidéncia al CAU o al servei d'informatica cor-
responent.

A 'hora de crear una contrasenya cal procurar
que altres persones no la puguin endevinar fa-
cilment.

|
I

G CONSELLERIA
O SALUT | CONSUM
I SERVEIS

B
e

h¢

TIC

eguretat



Codi de bones practiques
Versi6 reduida

% Tot usuari ha de canviar la contrasenya d’ac- Qué cal fer quan s’abandona el lloc de treball?

cés als sistemes cada 45 dies i sempre que ho

R -, . v" Cal desar tota la informacié que s'estigui trac-
indiqui l'encarregat de la gestié dels usuaris. t : )
ant, de manera que no quedin desatesos me
% Mai s’ha de facilitar el nom d'usuari ni la con- mories USB o suports externs d’informacio,
trasenya si es demanen per teléfon o correu llistes o informacié visible en el monitor de
electronic. A més, s’ha de comunicar immedi- lordinador o documentacié damunt la taula.
atament la incidéncia al CAU o al servei d'in- Aquest material s’ha de desar dins un calaix o
formatica corresponent. un armari tancat amb pany o en una estanca
v Quan un usuari acabi la relacié o vinculacié s’eparqda, |ggalment tancada, almenys fora de
amb el Servei de Salut, el seu responsable di- Phorari de feina.
recte ha de comunicar la nova situacié a l'en- v Es pot establir un procediment per revisar que
carregat de la gestié dels usuaris perqué doni es compleix aquesta mesura fent regularment
de baixa els comptes i les autoritzacions que una inspeccié després del tancament, notifi-
tengui. cant els incompliments detectats i retirant el
material oblidat dins un lloc tancat.
Es poden utilitzar altres mecanismes ,
Jdidentificacié i autenticacié? v" Esimprescindible blocar els terminals i els dis-

positius mobils amb accés a la informacié

v Si,a més del sistema basat en l'Us d'identifica- quan no s'hi estigui treballant, tant momenta-
dors d'usuari i contrasenya es poden utilitzar niament com al final de la jornada laboral.
algorismes criptografics i certificats digitals,
amb els quals s'estableixen garanties equiva- Accés per mitja de xarxes externes
lents respecte de l'autenticacié de la identitat,
la confidencialitat, la integritat i el no rebuig de Quan i com esta permés connectar-se a les
la informaci6 tractada. xarxes corporatives des de 'exterior?

v Es requereix que lusuari empri un certificat v En accedir a les xarxes corporatives des de
electronic, lautenticitat i la integritat del qual Lexterior del Servei de Salut, els usuaris han de
estan garantides per un tercer de confianca. complir les normes de seguretat establertes.

- v" Cal accedir-hi exclusivament pels mitjans im-
plantats corporativament, de manera que no
és permeés utilitzar qualsevol altre mitja sense
l'autoritzacié prévia.

Cal autoritzacié per habilitar connexions
?

El lloc de treball remotes:

v" Peremprar les xarxes corporatives cal tenir les
, .

Com s’ha de mantenir el lloc de treball? credencials d’accés (generalment un identifi-

Amb caracter general, el lloc de treball s’ha de cador, una contrasenya i, si de cas, un segon

mantenir adesat, sense cap més material damunt factor d’autenticacié), que s'assignen només

la taula que el que calgui per desenvolupar l'acti- als usuaris autoritzats.

vitat de cada moment. v" Qualsevol connexié remota que s’hagi d’habi-

litar —a peticié d'un usuari intern o d'un pro-
veidor extern— ha de tenir l'autoritzacié previa
del responsable corresponent i la validacié de
la Subdireccié de Tecnologia de la Informacié
a fi de garantir els nivells de seguretat reque-
rits.
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Us d'internet

Quan és permés connectar-se a internet?

v

Internet ha de ser accessible exclusivament
als usuaris que ho necessitin per acomplir les
funcions assignades.

En l'Us d'internet, tot usuari ha de ser conscient
que en acomplir les funcions laborals esta re-
presentant el Servei de Salut; conseguent-
ment, es compromet a reflectir en la seva con-
ducta l'ética, la professionalitat, la cortesia i la
responsabilitat que s'espera dels treballadors
adscrits al Servei de Salut.

Es poden enviar dades personals per internet?

X

No, s’hauria d’evitar. En qualsevol cas, només
es poden enviar emprant els mecanismes que
garanteixin la inintelligibilitat i la integritat de
les dades, i amb l'autoritzacié previa correspo-
nent.

Com es pot assegurar la confidencialitat de la
informacioé que es transmetra per internet?

Cal comprovar en la barra d’adreces que s'esta
utilitzant el protocol HTTPS (protocol segur de
transferencia d’hipertext) en lloc del protocol es-
tandard HTTP. En aquesta barra també hi hauria
d'aparéixer la icona d’un pany, clicant en el qual
s'obté informacié sobre el certificat digital d'iden-
titat de la pagina web visitada.

A qui s’han de notificar les anomalies
detectades en l'accés a internet?

Cal notificar al CAU o al servei d'informatica cor-
responent qualsevol anomalia detectada en lac-
cés a internet i també tota sospita de problemes o
incidents de la seguretat relacionats amb l'accés.

Codi de bones practiques
Versi6 reduida

Quines accions es consideren com a Us
incorrecte d’internet?

% L'accés a llocs d'internet i la distribucié de mis-
satges amb continguts en qué s'inciti o es pro-
mogui la pornografia i la segregacié racial, se-
xual o religiosa, 0 amb continguts de violencia.

x  La descarrega i la transmissié indiscriminada
d'imatges o de fitxers d’audio o video.

% La distribucié de virus o troians i qualsevol ac-
tivitat encaminada a accedir illicitament a al-
tres sistemes d'informacio.

% Dur a terme per mitja d'internet qualsevol ac-
tivitat illegal o maliciosa que ocasioni moles-
ties o danys a altres persones dins o fora del
Servei de Salut.

x Fer un Us inadequat de qualsevol material
multimedia amb drets de la propietat intellec-
tual.

% Utilitzar accés a internet per emprar serveis
de missatgeria instantania no autoritzats pel
Servei de Salut.

x  Emmagatzemar informacié que contengui da-
des personals o confidencials del Servei de
Salut en sistemes d'emmagatzematge, en dis-
positius o en el nigul que no disposin de la va-
lidacié de seguretat de la Subdireccié de Tec-
nologia de la Informacio.

% Transferir fitxers no relatius a les activitats
professionals de l'usuari (jocs, fitxers d’audio,
d'imatge, de video, etc.).

% La publicacié a internet d'informacié relacio-
nada amb el Servei de Salut, llevat que es dis-
posi de l'autoritzacié prévia corresponent.

% Dur a terme qualsevol activitat de promocié
d'interessos personals.

Es pot limitar U'0s d’internet?

v El sistema que proporciona el servei de nave-
gacié pot disposar de filtres que bloquin lac-
cés a pagines web amb continguts inadequats,
programes lUdics de descarrega massiva, ser-
veis de xarxes socials, servei d'emmagatze-
matge en el nigul, serveis de missatgeria ins-
tantania, serveis de videoconferéncia no auto-
ritzats i pagines potencialment insegures o
que continguin virus o programes maliciosos.
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v' El sistema pot registrar i deixar traca de les pa-
gines a les quals s’hagi accedit i del temps
d’accés i del volum i la mida dels fitxers des-
carregats.

Qué és la tracabilitat?

Esla propietat o caracteristica que consisteix en el
fet que les actuacions d’'una entitat es poden im-
putar exclusivament a aquesta.

Eines de missatgeria instantania i
sistemes de videoconferéncia

Es poden emprar eines de missatgeria
instantania i sistemes de videoconferéncia?

Si. El Servei de Salut dotara el personal d’eines de
missatgeria instantania i sistemes de videoconfe-
rencies que compleixin els requeriments legals vi-
gents, perd només els autoritzats pel Servei de
Salut.

Correu electronic i agendes corporatives

Qué és el correu brossa?

Es tot missatge de correu electronic no volgut que
s’envia aleatoriament en processos per lots, al
qual estan exposats la majoria dels usuaris.

Que s’entén per correu electronic professional?

El correu electronic és una eina que proporciona
el Servei de Salut destinat a 'Us professional; per
tant, és una eina de treball que necessita una au-
toritzacio previa per a qualsevol Us particular, ates
que és un recurs compartit per tots els usuaris de
l'organitzacié, de manera que ['Us indegut repercu-
teix directament en el servei ofert a tots.

Codi de bones practiques
Versi6 reduida

Quines accions es consideren com un Us
inadequat del correu electronic?

% Utilitzar l'adreca de correu per registrar-se en
pagines web no institucionals i amb finalitats
particulars.

% Utilitzar el correu per a activitats comercials
particulars o amb anim de lucre.

% Utilitzar el correu per difondre missatges ina-
dequats o ofensius.

% Es un mitja de comunicacio interpersonal, no
un mitja de difusié massiva i indiscriminada
d'informacié. Per aixo cal evitar tota practica
que pugui posar en risc el funcionament i el
bon Us del sistema.

% Propagar contingut de caracter racista, xeno-
fob, pornografic, sexual, d’apologia del terro-
risme o que atempti contra els drets humans,
0 que actui en perjudici dels drets a la intimitat,
lhonor i la imatge propia o contra la dignitat
de les persones.

% Difondre missatges de correu electronic sense
identificar plenament el remitent. Si el compte
de correu és emprat per grups d'usuaris, cal
identificar-ne l'autor.

% Divulgar missatges comercials o propagandis-
tics sense l'autoritzacié prévia corresponent.

% Fer circular cartes encadenades i participar en
esquemes piramidals o en activitats similars.

% Utilitzar el servei amb l'objectiu de degradar el
Servei de Salut.

% Enviar massivament missatges o informacié
que consumeixin injustificadament recursos
tecnologics.

% Installar o emprar servidors o serveis de cor-
reu que no tenguin autoritzacié prévia corres-
ponent.

Es poden enviar dades de caracter personal per
correu electronic?

Amb caracter general, cal evitar enviar per correu
electronic informacié de caracter personal amb
dades de salut. Si és necessari enviar-la, les dades
han d’estar encriptades.
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Es pot accedir als missatges adrecats a altres
usuaris?

x Esta expressament prohibit llegir, esborrar,
copiar o modificar missatges de correu elec-
tronic o fitxers adrecats a altres usuaris, i reve-
lar a altres persones el contingut de qualsevol
dada reservada o confidencial que sigui propi-
etat del Servei de Salut o de tercers, llevat que
calgui complir finalitats estrictament professi-
onals, amb el consentiment previ de les per-
sones afectades.

Quines precaucions cal tenir per emprar
correctament el correu electronic?

v" Només s’ha d’emprar pels mitjans i les eines
tecnologiques autoritzats degudament pel
servei d'informatica corresponent.

v" Eliminar els missatges que no sigui necessari
mantenir emmagatzemats, perque la capaci-
tat d'emmagatzematge és limitada.

v" Quan es reenviin missatges de correu electro-
nic que hagin estat adrecats a diversos desti-
nataris, convé no difondre les adreces dels
destinataris del missatge original esborrant
aquesta informacié abans de reenviar-lo, lle-
vat que calgui conservar-les.

v" Abans d'obrir un missatge de correu electro-
nic, sha d'intentar esbrinar si es tracta d'un
missatge de procedéncia dubtosa o descone-
guda. En cas de dubte, cal esborrar-lo sense
obrir-lo o consultar el CAU o el servei d'infor-
matica corresponent.

v" Per evitar el correu massiu no sollicitat (correu
brossa), com a regla general només s’ha de fa-
cilitar ladreca electronica a persones conegu-
des. Quan es rebin missatges de correu elec-
tronic desconeguts o no sollicitats no s’han de
contestar, perqué en fer-ho es confirma
l'adreca.

% Durant les tasques professionals, en cap cas
s’han d'enviar missatges des de comptes de
correu electronic personals.

Codi de bones practiques
Versi6 reduida

x  Tampoc és permés en cap cas redirigir a
comptes particulars missatges de correu elec-
tronic de caracter professional rebuts en el
compte corporatiu del Servei de Salut.

El sistema de correu electronic pots de manera
automatitzada rebutjar, blocar o eliminar part
del contingut dels missatges enviats o rebuts?

v" Si, en els casos en que s’hi detecti algun pro-
blema de seguretat o d'incompliment del Codi
de bones practiques.

v" Addicionalment es pot inserir contingut addi-
cional en els missatges enviats per advertir els
receptors sobre els requisits legals i de segu-
retat que han de complir amb relacié a
aquests missatges.

Com s’ha d’emprar la informacié6 de les agendes
corporatives?

v L'Us de les agendes ha de ser exclusivament
el corresponent als contactes requerits amb
linteressat i Unicament per a les finalitats solli-
citades per aquest.

% Encap cas s’han d'utilitzar les adreces incloses
en l'agenda corporativa amb finalitats particu-

lars.

Es pot emprar qualsevol navegador o programa
de correu electronic?

No s’han d’emprar navegadors ni programes de
correu electronic —ni versions d’aquests— que no
estiguin prevists pels estandards en vigor en el
Servei de Salut. Tampoc no es pot modificar la
configuracié d’aquests programes en els aspectes
relacionats amb la seguretat.
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Es pot emprar el navegador o el correu
electronic per a Us personal?

% No. Atesa la necessitat d’optimitzar els recur-
sos, l'accés a internet ha de respondre a fina-
litats professionals. El Servei de Salut vetlara
pel bon Us de l'accés a internet, tant des del
punt de vista de l'eficiéncia i de la productivitat
dels usuaris com des del punt de vista dels
riscs de seguretat associats a ['Us d'internet.

Incidéncies de seguretat

Qué és una incidéncia?

Es qualsevol anomalia que afecti o pugui afectar
la seguretat de les dades.

A qui s’han de notificar les incidéncies de
seguretat?

Tot usuari ha d'informar immediatament el CAU,
el servei d'informatica corresponent o el Servei de
Seguretat de la Informacioé sobre els incidents que,
a parer seu, puguin afectar la seguretat dels actius
del Servei de Salut. En la notificacid, lusuari ha
d'indicar tots els detalls observats que l'hagin fet
sospitar i ha de prestar la collaboracié necessaria
per resoldre la incidéncia. L'obligacié d'informar és
important per garantir que es compleixin les direc-
trius en materia de proteccié de dades, seguretat
de la informacio, ciberseguretat i infraestructures
critiques.

Queé és el CAU?

Es el servei que dona suport informatic i gestiona
les incidencies dels usuaris amb relacioé a les apli-
cacions i les infraestructures informatiques.

Qué és un actiu?

Esun component o una funcionalitat d'un sistema
d'informacié susceptible de ser atacat de manera
deliberada o accidental amb consequéncies per a
lorganitzacié. Inclou informacié, dades, serveis,
aplicacions (programari), equips (maquinari), co-
municacions, recursos administratius, recursos fi-
sics i recursos humans.

Codi de bones practiques
Versi6 reduida

Qué cal fer si es detecta una deficiéncia en una
aplicacié?

Atesa la naturalesa dinamica i canviant dels requi-
sits que han de satisfer, els usuaris han de colla-
borar per mantenir actualitzades les aplicacions;
per tant, és imprescindible que cooperin en 'adap-
tacié dels sistemes als requisits de cada moment.
Per aixo han de comunicar per la via oportuna
qualsevol deficiencia que observin o qualsevol mi-
llora que considerin adequada.

Teletreball

Qué s’entén per teletreball?

Es la feina que es du a terme des d'un lloc fora de
lempresa emprant les xarxes de telecomunicacié.

.y
Quines mesures cal aplicar en la modalitat de
teletreball?

v" L'usuari ha d'aplicar totes les mesures acon-
sellades en el Codi de bones practiques, com
si s'estigués fent feina des de les installacions
corporatives.

v" Durant el teletreball, tot usuari ha de seguir les
normes, els procediments i les recomanacions
internes vigents.
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Es pot utilitzar un equip personal per al
teletreball?

Preferiblement s’han d’emprar equips facilitats pel
Servei de Salut. Perd si només es pot utilitzar un
equip personal, cal complir aquestes mesures de
seguretat:

v" Cal crear contrasenyes robustes i emprar el
doble factor d'autenticacié sempre que sigui
possible.

v Han destar actualitzats el sistema operatiu i
els programes installats, tant els d’Us corpora-
tiu com els de nivell d'usuari.

v" Si es descarreguen altres programes, cal as-
segurar-se que provenen de fonts oficials i que
estan autoritzats.

v" Cal disposar d'un sistema antivirus actualitzat
periodicament.

v" Cal encriptar els suports d'informacié a fi de
protegir-ne el contingut d’accessos malinten-
cionats.

v" Cal fer copies de seguretat periodicament.

Es pot utilitzar un equip public per al teletreball?

% No. En cap cas es pot utilitzar un equip public
que no sigui el propi (p. ex, d'un cibercafe, un
hotel, un aeroport, etc.).

A quines xarxes és possible connectar-se per
al teletreball?

% Cal evitar les xarxes wi-fi publiques.

v Sempre que sigui possible s’ha d’emprar la
xarxa domestica.

v" Sino és possible emprar la xarxa domestica o,
com a alternativa, qualsevol altra xarxa que es
consideri segura, es recomana utilitzar la xarxa
de dades mobils propia.

Codi de bones practiques
Versi6 reduida

Com s’ha de connectar amb la xarxa corporativa
i altres parts del Servei de Salut?

v Per accedir a la xarxa interna i als sistemes
d'informacié del Servei de Salut cal emprar els
mecanismes corporatius habilitats, com ara
les xarxes privades virtuals (VPN) o els serveis
d’'accés remot segur (Citrix, per exemple).

v" Per participar en reunions virtuals o fer video-
telefonades, és aconsellable emprar exclusi-
vament les eines corporatives habilitades per
a aquesta necessitat.

El Servei de Salut pot restringir 'accés a les
seves xarxes i als serveis publicats a internet?

El Servei de Salut pot en qualsevol moment limitar
l'accés a les seves xarxes i als serveis publicats a
internet als equips dels usuaris que no compleixin
els requisits minims de seguretat establerts.
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